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„Meine Daten kann jeder haben!“

11 Punkte zum Thema Datenschutz

„Information Superiority – the capability to collect, process, and 
disseminate an uninterrupted flow of information while exploiting or 

denying an adversary’s ability to do the same.“

(Joint Vision 2010, USA, 26.06.1996, S.16 
http://www.dtic.mil/jv2010/jvpub.htm)

1. Argument: Ich habe nichts zu verbergen

20.08.2008
„Nach Ansicht des Unabhängigen Landeszentrums für Datenschutz in Schleswig-Holstein 
(ULD) sind Kundendaten wie Namen und Adressangaben der gesamten bundesdeutschen 
Bevölkerung für Marketingzwecke im Umlauf. Zudem 'vagabundieren etwa 10 bis 20 
Millionen Kontodaten' illegal in der Call-Center-Branche und auf Handelsplattformen im 
Internet, sagte ULD-Leiter Thilo Weichert der Süddeutschen Zeitung.“

http://www.heise.de/newsticker/Datenschuetzer­sieht­alle­Bundesbuerger­vom­
illegalen­Datenhandel­betroffen­­/meldung/114507

2. Argument: Meine Daten kann jeder wissen

20.12.2007 
„Der Bundesrat hat in seiner Plenarsitzung am heutigen Donnerstag das Gesetz zur 
Ratifizierung des umstrittenen transatlantischen Abkommens zur Weitergabe von 
Flugpassagierdaten an die USA abgesegnet.“

http://www.heise.de/newsticker/Bundesrat­billigt­Fluggastdaten­Transfer­und­
neues­Bundespolizeigesetz­­/meldung/100935

29.06.2008
„Die Europäische Union steht kurz vor dem Abschluss eines Abkommens mit den USA, 
das dem FBI künftig Einblick in die Internet- und Kreditkartennutzung und das 
Reiseverhalten von EU-Bürgern gewähren würde.“

http://www.heise.de/newsticker/FBI­will­mehr­private­Daten­von­EU­Buergern­­
/meldung/110158



3. Argument: Wenn es hilft, Störer oder Kriminelle zu fangen, bin ich dabei

Passau, 20.02.2008
„Vor wenigen Tagen wurden die Ermittlungsverfahren wegen Hausfriedensbruch gegen 
fünf Beschuldigte 'mangels Tatverdacht' eingestellt. Die vom Geschäftsführer der 
Stadtwerke ausgesprochenen Hausverbote wurden zwar auf ein halbes Jahr befristet, sind 
aber nach wie vor nicht aufgehoben.
Beim Blick in die Ermittlungsakten, musste die Rechtshilfegruppe Passau jedoch 
feststellen, dass die Polizei nicht nur alle sichergestellten Bälle auf Fingerabdrücke 
untersucht, sondern darüber hinaus - mit Wattebäuschen - jeden einzelnen der etwa 45 
Bälle spurentechnisch behandelt und für jeden  DNA-haltige Speichelspuren asserviert 
hatte. Ob diese bereits ausgewertet wurden bzw. was mit den sichergestellten 
Speichelproben weiterhin geschehen soll, ist bisher nicht bekannt.“

http://www.foebud.org/datenschutz­buergerrechte/biometrie/wasserball­
demonstranten/

Passau, 19.08.2008
„Ein krimineller Gast stahl im Kapfingerturm einer Bedienung während des 
Kaffeehausbetriebs die Kellnerbrieftasche. Die Kripo kennt seinen genetischen 
Fingerabdruck und sein Gesicht. Denn der Dieb und Zechpreller ließ nicht nur selbst 
gedrehte Zigaretten zurück, sein dreistes Gaunerstück wurde auch auf der 
Überwachungskamera festgehalten.“

http://www.mediendenk.com/index.php?AID=0000007798

20.05.2009
Die Uni Kiel misstraut ihren Studenten und will's ganz genau wissen: Zwickt es nur im 
Knie, oder ist der Prüfling bettlägrig? Eine normales Attest reicht nicht - wer eine Prüfung 
versäumt, soll die Schweigepflicht seines Arztes aufheben. Studentenvertreter sind 
empört.

http://www.spiegel.de/unispiegel/studium/0,1518,625694,00.html

4. Argument: Die Regierung weiß, was sie tut

21. Juni 2007
„Neue Details über den Bundeswehreinsatz beim G-8-Gipfel kommen ans Licht. 
'Fennek'-Panzer haben in Heiligendamm nicht Politiker bewacht, sondern eine Genmais-
Anlage.“

http://www.spiegel.de/politik/deutschland/0,1518,489914,00.html

München, 07.02.2007
Zitat Horst Teltschik (CDU, 1983 Vize-Kanzleramtschef): 
"Es ist die Tragik jeder Demokratie, dass bei uns jeder seine Meinung öffentlich vertreten 
darf und dass man politisch Verantwortliche in einer Demokratie schützen muss. In 
Diktaturen würde so etwas nicht passieren."

http://de.indymedia.org/2007/02/167823.shtml



14.02.2009
„Einige Bundeswehr-Dienststellen sind nicht mehr im Netzwerk erreichbar: Der 
Computervirus "Conficker" hat mehrere hundert Bundeswehr-Rechner befallen. Auch 
Streitkräfte anderer europäischer Staaten mussten sich bereits um das Problem kümmern. 
Der Schädling hatte im Januar Millionen Computer infiziert. ...“

http://www.welt.de/webwelt/article3206249/Conficker­befaellt­Hunderte­
Bundeswehr­Rechner.html 

5. Argument: Große Firmen können sich Missbrauch doch gar nicht leisten

17.10.2005 
„Der Electronic Frontier Foundation (EFF) ist es nach eigenen Angaben gelungen, die auf 
Ausdrucken eines Farblaserdrucker-Modells hinterlassenen Punkte zu entschlüsseln. Die 
Bürgerrechtler teilen heute mit, ein Forschungsteam habe herausgefunden, aus den 
Punkten sei Datum und Uhrzeit sowie die Seriennummer des Druckers ablesbar. 
Druckerhersteller wie Xerox und Canon würden diese Codes auf Veranlassung des US-
amerikanischen Secret Service anbringen, um den Ursprung von Fälschungen ermitteln zu 
können.“

http://www.heise.de/newsticker/Buergerrechtler­entschluesseln­Punktmarkierungen­
auf­Farblaser­Ausdrucken­­/meldung/65010

24.05.2008
„Die Deutsche Telekom bestätigt Vorwürfe der Bespitzelung von Managern, Aufsichtsräten 
und Journalisten. Über Jahre wurden Telefon-Verbindungen kontrolliert.“

http://www.welt.de/wirtschaft/article2029097/Telekom_bestaetigt_Spitzel­
Skandal_im_Konzern.html

26.08.2008
„IT-Firma versteigert Festplatte mit Millionen Kontodaten: Datenschutz-Debakel in 
Großbritannien: Millionen Datensätze von Bankkunden lagen unverschlüsselt auf einer bei 
Ebay verkauften Festplatte, darunter Kreditkartennummern und sogar digitalisierte 
Unterschriften. Preis: schlappe 44 Euro.“

http://www.spiegel.de/netzwelt/web/0,1518,574470,00.html

15.02.2009
„Spitzelskandale wie bei der Deutschen Bahn und der Telekom zeigen, wie schnell 
Konzerne durch obskure Sicherheitsunternehmen in Schwierigkeiten geraten. Denn in der 
Branche der Detektive gibt es jede Menge schwarzer Schafe – mit denen Auftraggeber 
fahrlässige Geschäfte vereinbaren. ...“

http://www.welt.de/wirtschaft/article3210071/Bahn­Telekom­und­ihre­geheimen­
Schnueffler.html



13.02.2009
„Unter anderem hatten Deutsche Bahn und Daimler Probleme mit ihren Daten. Und was 
unterscheidet Daimler von der Bahn? Unter anderem zweierlei: Bei der Bahn ging es um 
personenbezogene Daten, bei Daimler um die Steuerung der Produktion. Bei der Bahn 
wurden die Mitarbeiter illegal ausgespäht, bei Daimler wurde die Produktion blockiert. ...“

http://www.heise.de/tp/r4/artikel/29/29731/1.html

28.05.2009
„Manipulierte Leserbriefe, fingierte Beiträge in Online-Foren: Mit verdeckten PR-Aktionen 
hat die Bahn nach SPIEGEL-Informationen versucht, ihr Image aufzupolieren. Das 
Unternehmen räumte "vorproduzierte Medienbeiträge" ein [...]“

http://www.spiegel.de/wirtschaft/0,1518,627421,00.html

05.2009
„In Zukunft will Google die Unzufriedenheit seiner Mitarbeiter früher erkennen – mithilfe 
eines Programms, das in der Personalabteilung Kündigungs-Alarm schlägt! 

http://wap.bild.de/BILD/digital/technikwelt/2009/05/20/google­sammelt­
daten/ueber­die­zufriedenheit­seiner­mitarbeiter.html

09.06.2009
„Der Videospielhersteller Electronic Arts muss fragwürdige Werbemethoden eingestehen: 
Eine vermeintlich fundamentalchristliche Demonstration in Los Angeles gegen ein Spiel 
des Konzerns war in Wirklichkeit eine Marketing-Aktion.“

http://www.spiegel.de/netzwelt/spielzeug/0,1518,629412,00.html

6. Argument: Die Regierung hat das schon im Griff

03.02.2006
„Was in Griechenland in Politik und Gesellschaft Rang und Namen hat, wurde seit 
Olympia 2004 abgehört - einschließlich des Premierministers und hohen Militärs. Auch 
arabische Geschäftsleute und ein Al-Dschasira-Reporter wurden angezapft. Wer dahinter 
steckt, ist noch unklar.“

http://www.spiegel.de/netzwelt/web/0,1518,398835,00.html

21.09.2006
„Was derzeit aber Stück für Stück ans Tageslicht kommt, sprengt selbst für »italienische 
Verhältnisse« alle Dimensionen: Die Staatsanwaltschaft von Mailand ist einem 
»Spionagering« auf der Spur, der über Jahre hinweg Industrielle, Politiker, Journalisten 
und Privatleute abgehört haben soll. Ein illegales »Spinnennetz an Informationen«, das 
jedem Geheimdienst zur Ehre gereichen würde, meint die Staatsanwaltschaft. 
Kommentatoren sehen es drastisch: »Ein Attentat auf die Demokratie.« 

20 Verdächtige sind festgenommen, darunter ausgerechnet der ehemalige »Sicherheits-
Chef« der Telecom, Giuliano Tavaroli, der Chef einer privaten Detektiv-Agentur, sowie 



Angehörige der Polizei, der Carabinieri und der Finanzpolizei. Insgesamt seien 
Telefongespräche tausender Menschen in den vergangenen zehn Jahren abgehört 
worden, vor allem in Sachen »Industriespionage« seien die Täter aktiv gewesen. 
Erschreckender noch seien die dunklen Verbindungen zu den Geheimdiensten - das 
ganze Ausmaß des Abhör-Sumpfes ist derzeit nur zu erahnen.“

http://www.zeit.de/online/2006/39/italien­abhoerskandal

07.11.2008
Vermutlich chinesische Hacker sind einem Bericht der Financial Times zufolge in das 
Netzwerk des Weißen Hauses eingedrungen. Dabei sollen sie zwar hauptsächlich nur 
Zugriff auf "unklassifizierte" PCs gehabt haben, für kurze Zeit sollen sie jedoch die 
Sicherheitsbarrieren zu den besser gesicherten Rechnern überwunden haben. Dabei 
sollen sie E-Mails von Regierungsvertretern ausgespäht haben. 

http://www.heise.de/newsticker/Hacker­drangen­in­Netzwerk­des­Weissen­Hauses­
ein­­/meldung/118561

14.02.2009
„Bayerisches Justizministerium unter Verdacht“

http://www.heise.de/tp/blogs/8/132546

11.02.2009
„Website von Wolfgang Schäuble über Typo3-Lücke gehackt“

http://www.heise.de/newsticker/Website­von­Wolfgang­Schaeuble­ueber­Typo3­
Luecke­gehackt­Update­­/meldung/132315

26.05.2009
Europas Kampf gegen den Terror ist ein Fehlschlag: Einer Studie zufolge verstoßen EU-
Länder massenhaft gegen rechtsstaatliche Prinzipien. Methoden wie die Rasterfahndung 
seien nicht nur diskriminierend - sondern auch wirkungslos.

http://www.spiegel.de/politik/ausland/0,1518,626799,00.html

19.05.2009
Überwachungskameras haben nach einer vom britischen Innenministerium in Auftrag 
gegebenen Studie kaum eine Auswirkung auf die Kriminalität. 

http://www.heise.de/newsticker/Ueberwachungskameras­reduzieren­Kriminalitaet­
nur­geringfuegig­­/meldung/138093



7. Argument: Die Technik ist sicher, die wurde von Spezialisten entwickelt

01.02.2006
„Das niederländische Fernsehmagazin Nieuwslicht verkündet, dass die dortigen Biometrie-
Pässe bereits erfolgreich geknackt wurden.“

http://www.heise.de/tp/r4/artikel/21/21907/1.html

07.03.2007
„Der Sicherheitsexperte Adam Laurie hat die RFID-Chips in den biometrischen Pässen der 
Briten geknackt.“

http://www.computerworld.ch/aktuell/news/40008/
01.02.2006
„Viele Staaten führen derzeit wie Deutschland biometrische Pässe ein. In Holland ist es 
Hackern innerhalb weniger Stunden gelungen, dessen Verschlüsselung zu knacken.“

http://www.netzeitung.de/internet/380265.html

07.08.2008
„US Mautsystem auf der Black Hat 08 gehackt“

http://www.virenschutz.info/ beitrag­US­Mautsystem­auf­der­Black­Hat­08­gehackt­
2473.html

18.10.2008
„The myth: Chinese intelligence services have concealed a microchip in every computer 
everywhere, programmed to "call home" if and when activated. The reality: It may actually 
be true.“

http://cryptome.info/0001/manchu­chip.htm

26.10.2004
How to fake fingerprints?

http://www.ccc.de/biometrie/fingerabdruck_kopieren

27.05.2009
„Mit einer Kombination aus automatischer Spracherkennung und maschinellem Lernen ist 
es Michael Backes, Professor für Kryptografie und Informationssicherheit an der 
Universität des Saarlandes, und seiner Forschungsgruppe gelungen, über die 
Druckgeräusche nahezu drei viertel der auf einem Nadeldrucker gedruckten Texte zu 
rekonstruieren.“

http://www.heise.de/newsticker/Spionage­per­Nadeldrucker­Forschergruppe­
entschluesselt­Druckergeraeusche­­/meldung/139439



8. Argument: Das ist doch alles Science Fiction

29.01.2007 
„Bankräuber haben am vergangenen Freitag in Rom einen Überfall verübt, bei dem ein 
abgetrennter menschlicher Finger zum Überlisten des biometrischen Sicherheitssystems 
der Bank genutzt wurde.“

http://www.heise.de/newsticker/Bankraeuber­tricksen­biometrisches­
Abschreckungssystem­aus­­/meldung/84425

31.05.2005
„Es ist ein Thriller der Sonderklasse, einer der größten Fälle von Industriespionage: Ein 
Schnüffler-Ring saugt mit raffinierten Methoden geheime Informationen von Firmen-
Rechnern in aller Welt.“

http://www.spiegel.de/netzwelt/web/0,1518,358417,00.html

22.12.2005
Totale Überwachung im Straßenverkehr

http://www.heise.de/tp/r4/artikel/21/21635/1.html

11.11.2002
Totale Überwachung total

http://www.heise.de/tp/r4/artikel/13/13580/1.html

9. Argument: Die Behörden passen schon sehr gut auf ihre und unsere Daten auf

18.12.2007
„Britischen Behörden gehen erneut Millionen Daten verloren“

http://www.heise.de/newsticker/Britischen­Behoerden­gehen­erneut­Millionen­
Daten­verloren­­/meldung/100742

17.02.2007
„Laptop-Schwund beim FBI“

http://www.heise.de/newsticker/Laptop­Schwund­beim­FBI­­/meldung/85465

22.08.2008
„Britische Behörden vermissen Datenträger mit Informationen über gefährliche Straftäter“

http://www.heise.de/newsticker/Britische­Behoerden­vermissen­Datentraeger­mit­
Informationen­ueber­gefaehrliche­Straftaeter­­/meldung/114657



09.02.2009
„In Großbritannien häufen sich Datenverluste und -diebstähle“

http://www.heise.de/newsticker/In­Grossbritannien­haeufen­sich­Datenverluste­
und­diebstaehle­­/meldung/127140

25.05.2009
In Großbritannien reißt die Serie der Datenpannen nicht ab. Diesmal wurden bei der 
Luftwaffe Computer-Festplatten mit hochsensiblen Informationen über Mitarbeiter 
gestohlen. Unter anderem waren Details über Besuche bei Prostituierten darauf 
gespeichert.

http://www.stern.de/panorama/:Gro%DFbritannien­Daten­Luftwaffe/701700.html

10. Argument: Das sind doch nur ein paar unorganisierte Kriminelle

29.03.2007
„Dass Cracker ihre Viren und Trojaner heute vor allem als virtuelle Waffen verhökern, hört 
man immer wieder. Nun dokumentiert ein Virenexperte, wie sie ihre Kunden finden: per 
Werbung für Programme, mit denen sich Online-Konten knacken lassen. Ihres, zum 
Beispiel.“

http://www.spiegel.de/netzwelt/web/0,1518,474675,00.html

11. Argument: Geht mich alles nichts an

2008 T-Systems Enterprise Services GmbH: Verhaltensabhängige Versicherungsprämie

http://www.t­
systems.de/tsi/de/16440/Startseite/Grossunternehmen/Branchen/Versicherungen/Trip
SensitiveIns/1­TripSensitiveIns

Zum Nachdenken: „Operation Ore“, einmal aus anderer Sicht:

http://karlweiss.twoday.net/stories/4056209/

Fazit: Wir können ja doch nichts dagegen tun

„Das Recht auf Informationelle Selbstbestimmung bezeichnet im deutschen Recht das 
Recht des Einzelnen, grundsätzlich selbst über die Preisgabe und Verwendung seiner 
personenbezogenen Daten zu bestimmen. Es handelt sich dabei nach der 
Rechtsprechung des Bundesverfassungsgerichts um ein Datenschutz-Grundrecht, das im 
Grundgesetz nicht ausdrücklich erwähnt wird.“ (Wikipedia)



08.09.2008
Der Geheimdienstexperte Hansjörg Geiger warnt gemeinsam mit anderen 
Sachverständigen und Wirtschaftsverbänden vor unverhältnismäßigen Befugnissen im 
Entwurf für die Novelle des Gesetzes fürs Bundeskriminalamt (BKA). Zudem seien vor 
allem die Vorkehrungen für den Schutz des Kernbereichs der privaten Lebensgestaltung 
unvollkommen. Dies betreffe insbesondere die Regeln zu heimlichen Online-
Durchsuchungen und zur Telekommunikationsüberwachung, schreibt der Ex-Chef des 
Bundesnachrichtendienstes (BND) und frühere Justizstaatsekretär in seiner 
Stellungnahme (PDF-Datei) für die Anhörung im Innenausschuss des Bundestags zum 
BKA-Gesetz kommende Woche. 

http://www.heise.de/newsticker/Ex­BND­Chef­Plaene­fuer­heimliche­Online­
Durchsuchungen­verfassungswidrig­­/meldung/115613

18.05.2009
„Winfried Hassemer, früherer Vizepräsident des Bundesverfassungsgerichts, hat im 
Rahmen der Vorstellung des "Grundrechte-Reports 2009" in Karlsruhe am heutigen 
Montag zu einem sorgsameren Umgang mit den Bürgerrechten aufgerufen. "Wir 
beobachten in Gesetzgebung und Verwaltung einen allgemeinen Trend hin zu mehr 
Sicherheit und Prävention, der häufig zu Lasten der klassischen bürgerlichen Freiheiten 
geht", sagte der Rechtsexperte. Als Beispiele werden in dem 272 Seiten starken Band 
unter anderem "polizeiliche Datennetze", Überwachung durch Geheimdienste, der 
"grenzenlose Datenverkehr in der EU", die oft restriktive Anwendung des 
Informationsfreiheitsgesetzes und die zunehmende Beschränkung der 
Demonstrationsfreiheit thematisiert.“

http://www.heise.de/ct/Trend­zu­Sicherheits­und­Praeventionsgesetzen­
bemaengelt­­/news/meldung/138025

22.05.2009 
„Der Präsident des Bundesverfassungsgerichts, Hans-Jürgen Papier, hofft, dass Karlsruhe 
künftig weniger mit der Korrektur überbordender Sicherheits- und Überwachungsgesetze 
beschäftigt sein wird. Die Rechtsprechung der letzten Jahre etwa zu heimlichen Online-
Durchsuchungen oder zum Kfz-Kennzeichenscanning "hat eine gewisse Linie 
vorgezeichnet", die für die künftige Gesetzgebung eine gewisse Leitfunktion haben werde, 
gab der führende Jurist seinen Erwartungen an die Politik am gestrigen Donnerstagabend 
bei einem "Verfassungsgespräch" zum 60. Geburtstag des Grundgesetzes im Bundestag 
Ausdruck.“

http://www.heise.de/ct/Verfassungsrichter­beklagt­zu­starke­Einschraenkung­der­
Freiheitsrechte­­/news/meldung/138255

Tipp:

http://www.thememoryhole.org/


